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Resumo

O presente trabalho enfoca o desenvolvimento de procedimentos para os testes funcionais e de
interoperabilidade e a preparacdo de métodos de avaliacdo de desempenho de funcionalidades de um
conjunto de IEDs (Intelligent Electronic Devices), a luz da norma IEC 61850. O sistema sob teste
considerado corresponde a um conjunto de IEDs de protecdo, controle e automacao, de fabricantes
diversos, interligados por uma rede LAN (Local Area Network), constituindo o futuro Laboratorio de
Protecdo Elétrica da Universidade do Estado do Rio de Janeiro — LAPE UERJ.

Serdo apresentados e analisados os procedimentos previstos para os testes funcionais e de
interoperabilidade a serem realizados, considerado-se que cada IED terd sido prévia e individualmente

testado pelo fabricante ou por uma terceira parte, sob os aspectos funcionais, de interoperabilidade e
de conformidade com a norma IEC61850.

O ambiente de teste deverd ser capaz de gerar e analisar as diversas mensagens trocadas pelos IEDs,
incluindo as mensagens verticais, entre os IEDs e a interface homem maquina (IHM), no modo
cliente-servidor, assim como as mensagens horizontais de alta velocidade - GOOSE (Generic Object
Oriented Substation Event), no modo editor-assinante. Serd, inclusive, verificado o desempenho das
diversas fungdes distribuidas, em diferentes condi¢des da rede, incluindo aquelas com fluxo de dados
muito elevado ou com ruido intenso na rede LAN.

1.Introducéo
A principal vantagem que nos oferece a norma IEC 61850 € a facilidade de expansdo dos Sistemas de

Automacdo de Subestagdes (SAS), em razdo da caracteristica de interoperabilidade entre os IEDs
interligados, o que reduz drasticamente o custo das expansdes. Entretanto, simplesmente incluir na
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especificacdo do sistema a necessidade de ser compativel com a norma estd longe de ser suficiente
para garantir sua expansao futura sem problemas.

O trabalho de desenvolvimento do software interno de um IED de protecdo, controle e automagdo
envolve tarefas de extrema complexidade, sendo feito por equipes especializadas que poderdo interpretar
ou implementar certos detalhes definidos na norma de maneira diferente de outras equipes. H4 também a
possibilidade de que certas aplicagdes especificas ndo tenham sido consideradas pela norma.

A especificacdo do SAS, além de requerer que o mesmo seja compativel com a norma IEC 61850,
deve fornecer um minimo de definicdes que sdo fundamentais para facilitar as expansdes futuras.
Entre estas defini¢des, podemos citar: a identificagdo precisa dos equipamentos primdrios indicada no
diagrama unifilar, o grau de redundancia desejado para a protecdo e a rede LAN (alternativamente,
pode-se fornecer o indice de confiabilidade desejado), a lista das funcionalidades que serdo utilizadas,
juntamente com sua descricdo sucinta, informagdes sobre o desempenho das fungdes (tempo de
resposta etc.), além de outras.

Por outro lado, mesmo que cada IED tenha sido exaustivamente submetido aos testes de conformidade
com a norma, a probabilidade de que dois ou mais IEDs ndo consigam interoperar para certas

aplicagdes ndo deve ser desconsiderada, principalmente durante os primeiros anos de aplicagdo da
norma ou sempre que for desejado o emprego de uma nova aplicagao.

Como conseqiiéncia, a realizacdo de testes funcionais e de interoperabilidade envolvendo um conjunto
integrado de IEDs, de preferéncia, em ambiente comercialmente neutro, é fundamental para garantir a
expansibilidade do sistema com IEDs de fabricantes diferentes daquele que forneceu a instalacao inicial.

2. Caracteristicas do LAPE UERJ e da Rede LAN

O Laboratério de Protecdo Elétrica da Universidade do Estado do Rio de Janeiro — LAPE UERJ serd
constituido por um conjunto de aproximadamente 12 IEDs de prote¢do e automacio, de fabricantes
diversos, ligados por uma rede LAN de fibra 6tica de 10/100 Mbps ou 100/1000 Mbps, configurada
para operar segundo a norma IEC 61850. Serd utilizada a topologia em anel para a rede LAN. O
nimero de switches e a topologia para as conexdes de cada IED até as mesmas estdo indicados na
Figura 1. No nivel estacdo serdo utilizados um IHM SCADA e uma estag¢do de engenharia, ambos com
protocolos especificos. Na fronteira entre a rede LAN e os equipamentos no nivel estacio serdo usados
dois servidores com a fungdo de gateways. A sincronizacdo de tempo recomendada é o IRIG-B,
devido a sua maior precisdo em relacdo a oferecida pela rede Ethernet.

As seguintes funcionalidades estdo previstas para serem implementadas: intertravamentos,
transferéncia automdtica de fontes com ou sem paralelismo momentineo, sincronismo entre fontes,
seletividade 16gica (bloqueio reverso), esquema de falha de disjuntor, descarte automadtico de cargas
(load shedding), partida, parada e reaceleracdo de motores, controle de geracdo, alem das funcdes de
medicdo, sinalizag¢do, alarme, registro seqiiencial de eventos, supervisdo do circuito de disparo do
disjuntor e oscilografia.

Uma vez que as redes de comunicagio passardo a ter um papel de muito maior importancia dentro do
sistema de protecdo e automagdo, a escolha dos componentes da rede (switches, roteadores, cabos de
comunicacdo etc.) e a sua topologia deverd ser muito mais cuidadosa, devendo ser selecionados
equipamentos com baixissimo MTBF (tempo médio entre falta), adequados a ambientes com grande
interferéncia eletromagnética e aptos a trabalhar com os sinais de alta velocidade (GOOSE, GSSE)
previstos na norma IEC 61850. Outras caracteristicas desejdveis para os componentes da rede, em
especial as swiches, € sua flexibilidade para a formacdo de redes virtuais (VLANSs) e a possibilidade de
trabalhar com topologia em anel. Para evitar a formacdo de loops indesejados e, a0 mesmo tempo,



poder reconfigurar rapidamente o anel em caso de falha de uma das rotas, deve ser utilizado o
algoritmo Rapid .Spanning Tree, que tem um tempo de reconfiguragdo de 5 ms.
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Figura 1 — Configuracio Proposta para o Laboratério IEC 61850 da UER]
3. Informacoes Sobre a Norma IEC 61850

Esta norma foi desenvolvida tendo como objetivos principais permitir a integracdo dos diversos
dispositivos de uma subestacdo através de uma rede de comunicag@o Unica utilizando linguagem
padronizada, atendendo aos requisitos funcionais e de desempenho. Esta linguagem padronizada
deverd assegurar interoperabilidade entre os IEDs da subestagao.

Um outro motivo é permitir um melhor aproveitamento dos recursos oferecidos pelos IEDs,
possibilitando uma dréstica reducdo da cablagem e dos pontos de interface e, em conseqiiéncia,
diminuindo substancialmente os tempos e custos associados a configura¢do, instalacdo,
comissionamento € manutengdo. A norma deve ainda suportar desenvolvimentos tecnolégicos futuros

sem requerer alteracdes significativas no software e hardware do SAS.

Para alcancar os objetivos acima, o novo padrao utiliza abordagem orientada a objeto e subdivide as fungdes
em objetos denominados nés légicos que se comunicam entre si.

A Norma IEC 61850 define modelos de objetos, servicos, testes e protocolos padronizados para
garantir niveis mais altos de interoperabilidade entre IEDs, incluindo as aplicagdes. Representa mais
do que um novo protocolo de comunicagdes. E, na verdade, um novo estégio tecnolégico na drea de
protecdo e automacgdo. Padroniza caracteristicas como: aplicagdo de Modelos de Objetos, Servigos
abstratos (ACSI): relatérios, controles, mapeamento das informagdes para TCP/IP e Ethernet, Uso da
Linguagem de Configuracio de Subestagdo (SCL), Testes de Conformidade etc.

Sdo considerados trés niveis hierdrquicos na subestacdo: nivel esta¢io, nivel vao e nivel processo. As
comunicacdes podem ser verticais, realizadas entre niveis hierdrquicos diferentes, ou horizontais, que
ocorrem dentro do mesmo nivel.



E importante mencionar que o desenvolvimento de um SAS com o uso da norma IEC 61850
representa um grande desafio, uma vez que requer uma mudancga de tecnologia para a execucdo das
atividades de configuragdo, colocacdo em servico e manutencdo destes sistemas. Para que estas
atividades possam ser realizadas com correcdo e com menor consumo de tempo, deverdo ser usadas
ferramentas computacionais especificas, utilizando linguagem SCL.

Os testes que serdo realizados sobre o SAS deverdo considerar como documento bésico a
especificacdo técnica do sistema. Por esta razdo, € fundamental que este documento defina, de maneira
clara e tdo completa quanto possivel, quais requisitos devem ser atendidos e quais funcionalidades sdao
realmente necessérias para se obter uma operacio 6tima do sistema de poténcia. E também necessério
fornecer informagdes sobre o desempenho esperado do sistema de prote¢do e automacdo e sobre a
confiabilidade requerida, isto €, sobre o grau de tolerancia a falha a ser adotado.

Na fase de especificagdo, cada IED receberd um nome que deverd relacioni-lo ao vao e disjuntor
correspondentes e ter o menor niimero de caracteres possivel para nio sobrecarregar as bases de dados. E
fundamental que os nomes dos dados e dos nds l6gicos sejam definidos j4 nesta fase e que os mesmos
sejam compativeis com todos os IEDs. Lembrar que estes nomes ndo sdo configurdveis. O niimero de
clientes que, preferencialmente, ndo deve ultrapassar 6, também deve ser definido na fase de especificacéo,

4. Testes de Conformidade

A norma IEC 61850, em sua Parte 10, estabelece os requisitos para os testes de conformidade a serem
realizados em um IED. O objetivo destes testes € verificar se o dispositivo sob teste (Device Under
Test — DUT) obedece aos requisitos de comunicac¢io definidos pela norma IEC 61850. No presente
trabalho admite-se que os testes de conformidade para cada um dos IEDs que fazem parte do SAS sdo
da responsabilidade do respectivo fabricante e, em geral, sdo realizados por uma organizacdo
independente. O certificado de homologacdo deve ser fornecido como parte da documentacao do IED.

Para realizar os testes de conformidade e os testes funcionais de funcdes nao distribuidas é necessario
dispor de um conjunto de teste adequado, incluindo, pelo menos um equipamento de teste baseado na
norma [EC 61850, uma rede Ethernet, um computador e as ferramentas computacionais necessdrias.
A Figura 2 mostra as conexdes que devem ser realizadas.
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FIGURA 2 - Equipamentos Para a Realizacao de Testes de Conformidade e Funcionais

O equipamento de teste deve ser capaz de simular a comunicacio vertical, como por exemplo, as
informacdes de configuracio e operacionais (SCADA), transferidas no modo cliente-servidor, assim
como a comunicacio horizontal, incluindo as mensagens GOOSE ou GSSE, no modo editor-assinante
(publisher-subscriber). O editor realiza publicacdes de mensagens, ou seja, envia para o IED sob teste
mensagens GOOSE. O assinante realiza subscrigdes, ou seja, recebe e armazena as mensagens
enviadas pelo IED editor, avaliando o estado dos atributos nessas mensagens.



O sistema de teste deve ser composto por um equipamento capaz de simular o processo de um SAS,
com fontes de corrente e de tensdo e simulagdo de comandos do processo (bobina de disparo do
disjuntor, estado do disjuntor e chaves, etc.). Este equipamento também deve possuir comunica¢do
Ethernet para interagir com a rede LAN sob teste. Ainda fazem parte do sistema os switches para
conexdo dos componentes do sistema de teste simulando a rede LAN do SAS e um conjunto de
ferramentas de teste para andlise e simulacio, em linguagem SCL.

O software (ou ferramenta computacional) de teste, certificado previamente na emissdo de mensagens
que sejam conformes com a norma IEC 61850, deve incluir as seguintes caracteristicas:
= Implantacdo de todos os servigos e protocolos IEC 61850 para os quais o DUT devera ser
verificado, além de extensdes de teste especiais, tais como, a capacidade de enviar mensagens
corrompidas, de forma intencional;
= Funcdo de registro para reconhecer, armazenar e fazer playback de todas as respostas do DUT
= (Capacidade de script para configurar uma execucao automadtica da transmissdo de mensagens
de estimulacdo de teste e verificacdo das respostas. Os scripts devem incluir testes positivos
(comportamento correto de mensagens e respectivas respostas) e testes negativos
(comportamento ndo esperado causado por mensagens erradas)
= (Capacidade de andlise para mostrar os resultados corretos e os inesperados, facilitando a
verificacdo de problemas ou respostas incorretas.

Deve se enfatizar que ndo € pratico nem possivel testar cada variacdo de cada tipo de mensagem que
poderia ser trocada com todos os demais IEDs de um SAS para os servicos e objetos sob teste, uma vez
que o nimero de possibilidades é muito grande e cresce exponencialmente com o nimero de IEDs.. O
que é pratico e pode ser realizado de forma realista, é estabelecer scripts de cendrios de teste que
possuam uma alta probabilidade de apresentar algum problema e que representem as condi¢cdes mais
desfavordveis esperadas. As situacOes de trafego carregado poderdo ser simuladas por um computador
adicional conectado a rede.

2

E sempre recomenddvel realizar o Teste de Conformidade antes da integracio do sistema a fim de
descobrir, ainda em tempo, possiveis diferencas de interpretagdo e possiveis erros de software, bem
como a exata funcionalidade da implementacdo do protocolo. Desta forma, o cliente que estd
adquirindo o SAS evitard comportamentos inesperados na fase operacional e poupard tempo e dinheiro
nas fases de implementacdo e manutengdo do sistema.

Antes que o teste seja iniciado € necessdrio efetuar os ajustes e a parametrizacdo do IED de protecdo e
a configuracio da rede de IEDs segundo o padrao IEC 61850. Muitos fabricantes utilizam o préprio
software de ajuste e parametrizacao do relé para realizar a configuragao da rede.

O Teste de Conformidade deve incluir a verificagdo da seguinte documentagdo: controle de versio,
conforme IEC 61850 Parte 4; arquivo PICS — (Protocol Implementation Conformance Statement), que
corresponde ao resumo das possibilidades de comunicacdo do IED ou SAS a ser testado; arquivo
MICS — (Model Implementation Conformance Statement), que detalha o padrdo dos elementos do
objeto de dados suportado pelo IED ou SAS a ser testado; arquivo PIXIT — (Protocol Implementation
esXtra Information for Testing), que contém informagdes especificas relativas ao IED ou SAS a ser
testado e que estdo fora do escopo da norma; Configuracdo (SCL), conforme IEC 61850 Parte 6;
modelo de objeto de dados, conforme IEC 61850 Partes 7-3 e 7-4; servicos de comunicagdo, conforme
IEC 61850 Partes 7-2, 8-1, 9-1 e 9-2.

5.  Testes Funcionais e de Interoperabilidade

Para o teste de interoperabilidade devem ser conectados a LAN dois ou mais IEDs, devendo ser
geradas e transmitidas mensagens no padrdo IEC 61850. Para isto, o equipamento de teste deve ser
capaz de simular estas mensagens. Quando possivel, uma solucao mais realista serd utilizar os proprios



equipamentos do SAS para gerar as mensagens, desde que se disponha de um analisador compativel
com a norma IEC61850, capaz de analisar as mensagens GOOSE e demais mensagens geradas pelos
IEDs. Uma abordagem tipica de um teste de interoperabilidade estruturado inclui pelo menos
o seguinte:
= Teste de interoperabilidade da LAN Ethernet (que pode ser dividida em varias redes virtuais —
VLAN - para melhorar o desempenho): verificagdo da distribuicdo das mensagens GOOSE
restritas a uma VLAN e assim verificar a configuracio dos switches Ethernet.
= Teste de interoperabilidade do controlador da subestacdo (HMI), incluindo relatérios dos
conjuntos de dados (datasets) configurados, envio de mensagens GOOSE, controle dos
equipamentos de manobra da subestagdao (com intertravamento), e transferéncia dos arquivos
de disturbios (oscilografia, relatérios de faltas, registro sequencial de eventos etc.)
= Teste de interoperabilidade dispositivo a dispositivo: verificagdo da recep¢do das mensagens
GOOSE enviadas durante o teste anterior de interoperabilidade
= Teste de interoperabilidade de gateway: verificacdo de alguma variacdo entre os pontos de
dados e de controle expostos via IEC 61850 e o interface de comunicac¢do IEC 60670-5-104
oulO1 (ou outro protocolo utilizado para comunicagdo com o Centro de Controle).
= Teste de interoperabilidade das funcdes de vao: verificagdo das fungdes de prote¢do de cada
tipo de vao;
= Teste de interoperabilidade de func¢des entre vdos: verificacdo das funcdes distribuidas de
protecdo e automacao (como falha de disjuntor, protecdo de barra e intertravamento)
= Teste de interoperabilidade das funcdes entre os niveis vdo e subestacdo: verificacdo das
funcdes de supervisao e controle.

Considera-se que cada IED tenha sido previamente testado com relagdo a conformidade com a norma
e os requisitos funcionais e que a operacdo das fung¢des ndo distribuidas tenha sido também
previamente verificada, sendo observadas as mensagens geradas e recebidas pelo IED relativamente a
sinais de status, comandos, alarmes e informacdes para a interface homem maquina (IHM).

O teste deve comecar pela montagem e configuracdo dos equipamentos da rede, incluindo as
switches, roteadores, gateways e demais equipamentos associados. Deve-se, entdo, configurar
as bases de dados do IHM e demais equipamentos no nivel estagdo e iniciar os testes de
comunicagao.

Utilizando-se uma ferramenta computacional em linguagem SCL e incluindo as informacdes
sobre a configuracdo e funcionalidades do SAS e caracteristicas da rede de comunicacdo,
obtém-se um arquivo que representa todo o SAS, o qual é denominado arquivo SSD (System
Specification Description ou descri¢do da especificacdo do sistema).

Por outro lado, as diversas possibilidades e funcionalidades disponiveis em um determinado IED sdo
representadas nesta linguagem através do arquivo ICD (IED Capability Description ou descri¢ao das
capacidades do IED), o qual é preparado pelo fabricante do IED e entregue como parte do
fornecimento.

O arquivo SSD, juntamente com os arquivos ICD dos diversos IEDs, configurados, através do emprego
de outra ferramenta de engenharia, d4 origem ao arquivo SCD (Substation Configuration Description ou
descricdo da configuracdo da subestacdo). Este arquivo é o correspondente digital do conjunto de
diagramas esquematicos e 16gicos de uma subestagdo e deve ser arquivado como parte da documentacao
desta subestagdo para consultas pelo pessoal de manutencdo e para possibilitar futuras expansdes. O
arquivo de cada IED, depois de configurado para um projeto especifico, passa a ser denominado arquivo

CID (Configured IED Description ou descri¢do da configuracdo do IED) daquele IED.

Diante da grande complexidade representada por um SAS com fungdes distribuidas, sugere-se
comecar pelas situagdes mais simples e ir aumentando, pouco a pouco, o grau de complexidade. Como



exemplo, pode-se simular uma falta envolvendo dois ou mais IEDs de prote¢ao ou controle e analisar
as mensagens trocadas por estes IEDs, incluindo as mensagens verticais para o IHM (status, alarmes e
comandos) e as mensagens horizontais (GOOSE ou GSSE). Cada uma das fungdes distribuidas deve
ser testada, simulando-se as diversas situacdes que possam ocorrer. Os IEDs futuros, ou aqueles que
ndo estiverem disponiveis por ocasido do teste, podem ser simulados por uma ferramenta
computacional adequada.

A funcdo oscilografia dos IEDs de protecdo deve ser tornada operacional logo no inicio dos testes pois
poderd ser um elemento de auxilio na andlise do tempo de operacdo de cada unidade dos relés.

Um conjunto de IEDs conectados a uma rede LAN, juntamente com simulador de mensagens GOOSE,
analisador de protocolo, IHM, armazenamento, captura e visualiza¢do dos dados de teste, além de uma
fonte controladora e geradora dos sinais analdgicos, estd mostrado na Figura 3. O equipamento de
GPS (Global Position System), embora ndo mostrado, também faz parte do conjunto.
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FIGURA 3 - Sistema Para Teste de Interoperabilidade de Varios IEDs

Mesmo considerando que todos os IEDs componentes de um SAS foram aprovados nos testes de
conformidade de responsabilidade do fabricante, poderdo ocorrer diferencas entre IEDs que irdo
dificultar os testes de interoperabilidade. E importante lembrar que a realizagdo dos testes funcionais e
de interoperabilidade no ambiente controlado de um laboratério € muito superior a busca de defeitos e
sua correcdo no campo. No laboratdrio, os testes sdo feitos passo a passo e se dispde de ferramentas
computacionais de andlise que facilitam a identificagdo de problemas. No campo, poderdo aparecer
defeitos simultineos, que irdo dificultar muito sua localizac¢do e reparo, podendo prolongar de forma
ndo controlada o prazo de realizacio dos testes de campo.

6.  Testes de Desempenho do Sistema de Comunicac¢iao

Os testes de desempenho de um SAS destinam-se a verificar se o desempenho de cada fungdo se
mantém dentro dos limites especificados, mesmo quando a rede de comunicacdo é submetida a
condig¢des criticas de trafego de mensagens ou ruido. Durante os testes de desempenho sdo verificados
os tempos maximos de operacdo de funcdes, assim como os tempos maximos que cada mensagem



(especialmente as mensagens GOOSE) ird levar desde sua geracdo em um IED até que seja recebida
pelos IEDs subscritores que irdo utilizar a informacao.

De modo a se representar as situacdes mais desfavordveis ou de maior stress na rede deve-se
considerar a simulagcdo de falhas que evoluam para incluir multiplas zonas de protecdo na subestacao,
juntamente com falhas de disjuntor. O teste deve mostrar se a LAN pode operar corretamente durante
as avalanches de mensagens GOOSE nesta situacio, com todas as funcdes e interacdes dos IEDs.

A IEC 61850 Parte 10 requer o teste de tempos de resposta das solicitacdes de objeto de controle de
cliente. Também descreve a metodologia para verificacdo da sincroniza¢ido de tempo utilizando os
servicos SNTP ou IRIG-B especificados na IEC 61850, se suportados nos DUT.

7. Conclusao

A utilizagdo de IEDs baseados na norma IEC 61850 requer o emprego de novos equipamentos e
metodologias de teste. O uso da linguagem SCL para os IEDs de uma subestagdo permite o
desenvolvimento de novas ferramentas computacionais e a adaptacdo de outras jd existentes,
facilitando enormemente e automatizando a realizagcdo dos testes. Através desta linguagem, os IEDs
podem se auto-descrever. Dessa forma, ocorre uma acentuada diminui¢do da quantidade de erros
decorrentres do trabalho de configuracdo manual.

Além dos testes de conformidade de cada IED especifico, os testes do SAS completo, incluindo IEDs
de diferentes fabricantes interligados por uma rede de comunicacao, deve ser realizado em laboratério,
de modo a identificar e corrigir possiveis problemas, tornando mais rdpida a fase de testes de campo e
o inicio da operacdo do SAS.

Tendo em vista a importancia e complexidade do assunto, os autores chamam a atengdo para a
necessidade de preparacdo adequada dos técnicos e engenheiros que estardo envolvidos com as dreas
de protegao, controle e automagdo de subestacdes, comunicacio e sistemas de computagdo para que o
padrio IEC 61850 possa ser mais rapidamente assimilado e utilizado nas diversas aplicacdes. As
Universidades cabe um importante papel neste processo.
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