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RESUMO

Esse trabalho aborda os requisitos para interoperabilidade de sistemas, descrevendo pontos da norma IEC61850
que podem definir a interoperabilidade. Mostra que os requisitos que garantem interoperabilidade de um sistema
sdo a conformidade com a norma; a documentagdo formal da configuragdo do sistema, a padronizacdo dos
requisitos de dados do tipo private, definicdo e projeto da topologia e arquitetura da rede de subestacdo e de
processo, e a validacdo do sistema através dos testes adequados.

1.0 - INTRODUCAO

A norma IEC61850 para redes de comunicacdo e sistemas de automac&o permite as empresas considerarem
novos projetos de subestagdes, tanto para as novas subestacdes, como para expansdes ou retrofits. A norma
pode ser aplicada em todos os niveis de comunicagéo, promovendo a cobertura de todo o sistema de automagao e
controle. Capacita o projetista a adotar inovagdes que resultam em vantagens significativas nos custos em todas
as fases de um projeto. Isto é resultado direto das solu¢des de comunicacgéo flexiveis implementadas em todos os
niveis de integracéo funcional.

Essa integracdo ndo afeta exclusivamente o projeto da subestacdo, mas afeta quase todos 0os componentes e
sistemas de protecdo e controle. Basicamente interfere na conexd@o entre 0os componentes, substituindo as
interfaces com cabeamento rigido por conexdes através de links de comunicacao.

A utilizacdo de comunicagdes de alta velocidade ponto-a-ponto usando mensagens de Eventos Genéricos de
Subestacéo (Generic Substation Event - GSE) e Valores Amostrados (Sample Values — SV) permite, entre outras
coisas, o desenvolvimento de aplica¢des distribuidas.

Podem ser usados componentes de diversas tecnologias na instalagdo fisica do sistema, como sensores
convencionais ou ndo convencionais, permitindo a diminuigdo do uso de cabeamento rigido e sua substituicdo por
links de redes Opticas.

Para implementar essa estrutura de comunicacdo € necessario se certificar que os componentes do sistema irdo
atender a requisitos de desempenho especificos. Neste caso, a definicdo das fungBes distribuidas tem o
importante papel de impor diferentes requisitos de desempenho para diferentes configura¢cdes do sistema. Esses
requisitos devem ser considerados no processo de concepgao do projeto da subestacéo.

Uma das principais razfes para o sucesso da IEC 61850 é que pela primeira vez se introduziu um conjunto de
ferramentas que permite o alto desempenho e adaptacdo nos sistemas de automacédo de subestacdo (SAS),
baseados na mais recente tecnologia de comunicacdes e equipamentos multifuncionais de diferentes
fornecedores. Esses sistemas de automacgéo e a protegdo distribuida ndo sdo algo novo, e tém sido tipicamente
concebidos e implementados como solu¢ées de um Unico fornecedor, utilizando-se fiagdo rigida ou protocolos de
comunicacao de propriedade do fornecedor do sistema.

Devido a necessidade do uso de novas solu¢Bes de comunicagdes, utilizando mais de um fornecedor, sem perder
funcionalidade ou desempenho do sistema, foram desenvolvidos os modelos e servi¢cos para comunica¢des ponto-
a-ponto conhecidos como GOOSE (Eventos Genéricos de Subestagdo Orientados a Objeto) e transmissdo dos SV
(Valores Amostrados) no dominio da IEC 61850.

E importante compreender que o objetivo da IEC61850 é garantir a interoperabilidade, ou seja, a capacidade de
dois ou mais IEDs do mesmo fornecedor, ou de diferentes fornecedores, de trocar informacdes e usar essa
informacdo para a execuc¢do correta das fungdes especificadas, mas nem sempre os projetos sao dotados de
especificacbes suficientemente detalhadas para garantir a interoperabilidade entre IEDs ou entre sistemas. E
necessario que o responsavel pelo sistema especifique corretamente o sistema. Esse trabalho aborda o tema,
descrevendo pontos da norma que podem definir a interoperabilidade, requisitos necessarios em uma
especificacéo, e também aborda os testes para indicacdo se um sistema € ou nao interoperavel.

2.0 - O ESTABELECIMENTO DA NORMA IEC61850 E DEFINICOES

A padronizagdo dos protocolos de comunicagdo em Sistemas digitais de Automacgéo de Subestagdes resultou na
norma IEC61850 quanto a IEC (International Electrotechnical Engineers) e o EPRI (Electric Power Research
Institute), junto com fabricantes de sistemas e proprietarios de instalacdes, concordaram em ter uma Unica
normalizagéo, estabelecendo o modelo de dados e a pilha de protocolos para troca de informacdes, definindo o
padréo de interface da comunicacéo.
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A norma IEC61850 define caminhos para o intercambio de dados entre IEDs que pode ser usado de diferentes
formas no controle distribuido e aplicagbes de protegédo. Esses caminhos introduzem um novo conceito que requer
uma abordagem e tecnologia diferente para serem aplicados aos componentes individuais do SAS.

A norma deixa de lado o uso do relé multifuncional como um elemento Unico e utiliza o conceito funcional para

modelar o sistema e sua comunica¢do. Para permitir a comunicacdo pela rede, realizando o mapeamento e

configuragdo de todo o sistema de automacdo, a norma IEC61850 possui uma abrangéncia superior a qualquer

outra tentativa de criar mecanismos para cobrir as necessidades de operacdo do SAS, garantindo caracteristicas
como:

e Uso de uma estrutura de dados representando informagfes especificas (data object). Esses dados s&o
representacdes de elementos do sistema de poténcia, como valores de medidas e estados de atuadores;

e Uso de protocolos ndo-proprietarios. Esses protocolos devem ser capazes de realizar a auto-descri¢cdo dos
dispositivos e permitir a adi¢do de novas funcionalidades;

e Uso de sintaxe padronizada, referindo-se as regras que regem a composi¢do dos textos em uma linguagem
formal, e da seméantica das informagdes baseado no uso de dados de objetos comuns no sistema de
poténcia;

e A comunicacdo baseada no perfil de padrdes existentes (IEC/IEEE/ISO/OSI);

e Suportar a implementagao de novas tecnologias

Com o novo modelo de dados e a utlizagdo da comunicacéo via rede, a IEC 61850 realiza a separacdo das

aplicagbes em trés niveis hierarquicos:

¢ Nivel estagado: definido pela parte 8-1 da norma, com o mapeamento das camadas de comunicacéo (TCP/IP),
mensagens GOOSE/GSSE (link) e sincronizacéo de tempo (SNTP).

e Nivel vao: definido pelo modelo de dados e aplicacéo das fungbes do sistema (capitulo 7)

e Nivel processo: definido pelo capitulo 9 da norma, com os valores analégicos de tensdo e corrente
amostrados trafegando pela rede (9-2) e mensagens GOOSE/GSSE (9-1), também com a realizacdo de
sincronizacéo de tempo (SNTP).

Vale ressaltar que esta separagdo ocorre somente para 0s niveis hierarquicos. Na instala¢cdo pode-se ter apenas

um link fisico onde trafegardo as informagfes dos barramentos de estacdo, vdo e processo para uma

implementacédo completa da IEC 61850, conforme mostra a figura 1.

Nivel de Estagéo Controle
Gateway
I Rede Ethernet
| 1
Nivel de Bay IED IED
Controlee Controlee
protecao protegao

Nivel de Processo Q —E—
TPs, TCs Chaves, DJs

Figura 1 — Barramento de rede Unico na Subestacéo.

2.1 Requisitos Gerais da Comunicacdo em Rede

A parte 3 da norma IEC61850 define os requisitos gerais de comunicacdo, descrevendo recomendacgfes
especificas sobre especificagdes e normas [1]. A seguir sdo descritas alguns deles, tais como:

e Os dados transmitidos devem ter sua integridade garantida. O sistema deve prover a detecgdo de erros na
transmissédo e a recuperacao frente ao congestionamento.

e Afalha de um componente ndo deve impedir a atuacdo de fungdes criticas no sistema, ou seja, as func¢des de
protecao devem trabalhar de forma autbnoma;

e A norma exige que a falha de um componente da comunicag¢é@o ndo deve afetar a capacidade de operacéo do
sistema. Redundancia de diferentes niveis pode ser aplicada dependendo dos requisitos de confiabilidade e
da filosofia de operacéo;

e A norma prop8e que os dispositivos de comunicacdo devem suportar 0s niveis presentes de interferéncia
eletromagnética (EMI) presentes na subestacgdo, além de estabelecer que se devam observar as influéncias
mecanicas, climaticas e elétricas incidentes nas interfaces de comunicag¢do usadas para monitoramento e
controle na subestacgéo.

2.2 Requisitos de Comunicacao

A parte 5 da norma IEC61850 define os requisitos para comunicacdo das fun¢des implementadas nos diversos
niveis do sistema de automacdo da subestacdo e para os modelos dos dispositivos [2]. As fungbes sao
estabelecidas e determinadas de acordo com as tarefas a serem executadas na subestacdo, como monitoramento,
controle e protecdo dos equipamentos na subestagdo. E podem ser alocadas nos niveis hierarquicos mostrados na
figura 1. A seguir, a figura 2 mostra as interfaces ldgicas e os niveis da subestagéo.

O modelo de dados da IEC61850 especifica automaticamente todos os dados obrigatérios para a descricdo
dessas func¢des. Esses dados obrigatérios compdem uma lista minima de sinais que pode ser controlada com a
ajuda de Logical Nodes, LN. Em resumo, um né légico é a menor parte capaz de trocar informacgdes, ou seja, trata-
se do elemento funcional simples que compde todo sistema de automacdo, protecdo e controle. A descri¢cdo
dessas funcdes e a nomenclatura dos nos légicos podem ser obtidas da parte 7-4 da norma IEC 61850 [3].

Através desta hierarquia funcional sdo estabelecidos os nds légicos como fungbes béasicas do SAS. A
implementacédo da fun¢éo de um fabricante especifico ndo é modificada. Em outras palavras, a fungéo de protecao
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é projetada e implementada pelo fabricante do IED. A norma padroniza os dados de configuragdo, entrada e saida
dessa funcéo.
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Figura 2 — Interfaces logicas e os niveis da subestacao [2].

A informacdo é trocada entre os dispositivos que compdem o sistema atraves das Conexdes Ldogicas (LC do inglés
Logical Connections). Mais precisamente, os dados sdo trocados entre fun¢des e sub-fungBes residentes nos
dispositivos fisicos. A menor parte da fungdo que troca informages é chamada de nd légico. A figura 3 mostra
graficamente a separagéo da fungéo béasica com os elementos de comunicagdo baseados na horma IEC61850.

@ G

IEC 1905/03

Figura 3 — O conceito de Logical Node e Logical Connection — links de comunicag&o entre os elementos
funcionais[2].

Os nés logicos LN estédo alocados nas funcgdes F e nos dispositivos fisicos (Physical Devices — PD), mostrados em
azul. Os LN estédo conectados através das conexdes légicas LC. Os dispositivos fisicos PD estdo conectados por
conexdes fisicas (Physical Connections — PC). Quaisquer nds légicos LN sdo partes de um dispositivo fisico PD e
quaisquer conexdes légicas LC sdo partes de uma conexao fisica PC. Cada dispositivo fisico PD possui um no
I6gico LN dedicado denominado LNO. Esses nds légicos sdo agrupamentos de dados e aplicagdes relacionadas
dentro de uma funcéo logica do sistema de automagdo. Os modelos de dados completos, incluindo as regras de
extensdo e nomes, estéo na parte IEC 61850-7-4 e na parte IEC 61850-7-3 [3] [4].

2.3 Linguagem de Configuracdo de Subestacao

A parte 6 da norma IEC 61850 define a configuragdo da linguagem SCL. Esta habilita a configuragdo da
subestacgédo e possibilita facilmente a especificacéo da relacdo da comunicagéo entre as unidades que compdem o
SAS. Possibilita, com a ajuda de testes e ajustes adequados, que novos ajustes possam ser implementados
imediatamente no projeto. Um dos principais objetivos do formato da SCL é a uniformizacdo da nomenclatura
utilizada através de um modelo Unico de descrigdo de dados, criando um vocabulario comum.

Essa modelagem é essencial para integracdo de aplicagdes, pois diferencas de modelo implica no uso de
dispositivos para traducdo e, inevitavelmente, falha de comunicacdo em um primeiro momento. Uma grande
inovacgéo foi a troca de informagdes entre as ferramentas de engenharia dos IEDs e as ferramentas de engenharia
do Sistema. Essas ferramentas sdo softwares de parametrizacdo dos dados do sistema e ajustes do relé usados
em diferentes etapas no estabelecimento do SAS. Vale ressaltar que a troca de informagfes, numa forma
compativel, entre ferramentas de diferentes fabricantes é possivel devido a elaboracdo de arquivos comuns a
todos esses fabricantes. A Figura 4 mostra a estrutura da SCL, com a utilizacdo desses arquivos, definida pela
norma.

Péagina 3 de 10



SSD: System Specification Description.
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Figura 4 — Estrutura da Lingua(:;em de Configuracéo da Subestacéo definido na IEC61850-6 [5]

Assim, o processo de especificagdo oferece um enorme potencial para racionalizacdo das diferentes praticas
existentes na implementagdo dos projetos utilizando os arquivos descritos na Tabela 1.
Tabela 1 — Arquivos da Linguagem de Configurac¢éo da Subestacéo
Arquivo Definicao

SSD: System Specification Description Descrigao dos dados do Sistema. Descreve o diagrama e a funcionalidade
da automacéo associado aos nés logicos.
SCD: Substation Configuration Description Descreve a configuracdo da subestagédo incluindo a rede de comunicagdo
e informacgdes sobre o fluxo de dados de comunicagao.
ICD: IED Capability Description A Descrigdo da Capacidade do IED descreve as capacidades e pré-
configurac@es dos IEDs. Neles estéo descritas todas as fungdes que
poderdo ser utilizadas no sistema.
CID: Configured IED Description Descrigdo da configuragdo de um IED especifico. Neste arquivo estdo
descritas as fungbes parametrizadas ou habilitadas pelo usuario no IED.

Todos os arquivos sdo formatados em XML - Extensible Markup Language, definidos pela IEC61850-6 [6]. Isto
permite que a descrigdo da configuragdo de um IED seja passada a uma ferramenta de engenharia de aplicagdo e
comunicacdo, no nivel de sistema, e retorna com a descricdo da configuragdo do sistema completo para a
ferramenta de configuracdo do IED.

2.4 Modelo de Dados e Modelo de Comunicacédo da Norma IEC 61850

Para possibilitar a comunicacéo entre dois sistemas normalmente utiliza-se um conjunto de regras que define o
tipo das mensagens e a ordem que elas devem ser trocadas. Esse conjunto de regras é conhecido como um
protocolo. Quando a comunicagdo exige um grande numero de protocolos esses sdo agrupados em
funcionalidades formando uma camada e o conjunto de camadas forma uma pilha de protocolos. O objetivo
principal de um protocolo (ou uma pilha de protocolos) é fazer com que sistemas (ou equipamentos) mesmo que
tenham arquiteturas internas distintas falem a mesma regra de comunicagéo e assim consigam trocas informagdes
e se entenderem.

Porém, se ndo houver um consenso que defina regas béasicas que os protocolos de uma determinada aplicagdo
devam seguir, € possivel que solugdes proprietarias sejam propostas, ou seja, cada fabricante pode definir um
protocolo especifico para os seus produtos e isso pode impedir a comunicagdo com equipamentos de outros
fabricantes.

Conforme ja descrito anteriormente, a norma IEC 61850 especifica o conjunto de fun¢des e protocolos necessarios
para as funcdes de um sistema de automacdo de subestagdo. O protocolo na norma IEC 61850 define dois
modelos: 0 modelo de dados e o modelo de comunicagao. O modelo de dados define fungdes, os nés logicos, que
modelam as fun¢fes de automagéo e controle de uma subestacdo que possuem atributos e servicos seguindo a
técnica de orientagdo a objetos.

A norma abandona o paradigma de equipamento fisico e especifica fun¢cdes (LN) que sdo hospedadas no
hardware (IED). O IED pode abrigar diferentes arranjos de nos légicos. Um agrupamento de nds logico forma um
Dispositivo Logico (Logical Device - LD). A norma utiliza uma estrutura hierarquica para referenciar os dados
(atributos) dos nos logicos. A figura 5 ilustra a estrutura hierarquica do modelo de dados na norma IEC 61850.

Dispositivo Fisico (IED) Unidade de Bay
definido como servidor

T Implementagao

E T Agrupamento
Dadusi
Posigio

Propriedades l

Valor de Controle
ligado / desligado

Valor de Estado
Valores Intermedliario/ligado/desligado

Figura 5 - Estrutura Hierarquica do modelo de dados da norma IEC 61850
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Um no légico tem varios atributos que sdo definidos como classes de dados. A norma classificou inicialmente os
nés légicos em 13 grupos e definiu 86 classes de nos logicos e 355 classes de dados. Novas versGes da norma
tendem a aumentar esses nimeros.

Tabela 2 — Lista dos Grupos de Nos Légicos [3]

Grupo Indicador | Grupo dos Logical Nodes Numero de Logical Nodes
A Controle Automético 4
C Controle 5
G Genéricos 3

| Interfaceamento e arquivamento 4
L NOs l6gicos do sistema 3
M Medicéo 8
P Funcdes de protecao 28
R N6s légicos relacionados com protecdo 10
S Sensoriamento e monitoracéo 8
T Transformadores de Instrumentacdo 2
X Chaveamento 2
Y Transformadores de Poténcia 4
z Equipamentos adicionais do sistema de poténcia 15

Além disso, a especificacdo do usudario podera listar quaisquer dos nés logicos declarados na norma como
também podera criar novos dados e atributos para eles se solicitados para o sistema de automacéo subestacéo
em estudo.

O modelo de comunicagdes da norma IEC 61850 é baseado no conceito de definicdo abstrata. A interagdo entre o
modelo de dados e modelo de comunicacéo é realizada pelo a interface dos servicos abstratos de comunicacéo
em inglés Abstract Communication Service Interface (ACSI). Para se tornar parte do mundo real deve-se mapear
estes servicos sobre um protocolo real. O ACSI é responsavel por realizar o mapeamento para os protocolos ISO
9607 (MMS) e IEEE 802.3.

A figura 6 mostra a interface abstrata que descreve a comunicagdo entre um cliente e um servidor remoto e a
interface de comunicagdo para sistemas cujo tempo de troca de dados € um fator critico, como funcfes de
protecéo.

IED
Servidor

Servigo ACSI

VO Dados

/O Dados

Mensagens ou
Amostra de
valores medidos

Multicast
(ponto-a=ponto)

VO Dados

omunicagao
com tempo
critico.

Subscrever [

Figura 6 — Interface abstrata que descreve o método de comunicacdo ACSI [7]

Conforme mostrada na figura 5 deste trabalho, a parte 7-2 da norma expde os modelos de classe hierarquica que
estabelecem dominios especificos de informagdes. Como exposto anteriormente, as informagdes produzidas e
recebidas pelos dominios especificos estdo contidas na descri¢cdo do no loégico correspondente.

Os dados séo referenciados segundo o modelo de orientacdo objeto mantendo a sua hierarquia iniciada pelo
dispositivo fisico em um nivel superior até alcancar o nivel inferior de atributo de dados. A seguinte sintaxe pode
referenciar de forma genérica um determinado dado de um n¢ légico:

DispositivoFisico.NoLAgico.ObjetodeDados.AtributodeDados

A definicdo dos elementos de dados caracteristica desse no6 légico é feita de acordo com a especificagcdo de uma
classe de dados comum (Common Data Class: CDC) descrita na parte 7-3 da norma IEC61850 [4]. Cada CDC tem
um nome determinado e define o tipo de estrutura de dados, dentro de um né légico, como informacgdo de
parametrizagdo, controle, estado, etc.

Para exemplificar a modelagem de um né légico, a figura 7 mostra um exemplo de uma dispositivo real “BayUnit”,
com funcdes de protecdo como protecdo de distancia (Distance protection: PDIS), protecao de sobrecorrente
(Time Overcurrent: PTOC) e disparo condicional (Trip conditioning: PTRC).

Os dados do processo destas funcdes basicas e outros aspectos importantes do dispositivo “BayUnit”,sdo
modelados como dados em uma estrutura de arvore. O dado “BayUnit” contem protecdo de distancia PDIS,
protecdo de sobrecorrente PTOC e disparo condicional PTRC. A fungdo de protecdo de distancia contém, por
exemplo, o dado de partida (Start: Str) com diferentes atributos como geral (general) e o atributo relacionado com
a fase A (Phase A: phsA).
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Figura 7 — Exemplo de modelagem [7]

A parte 7-4 da norma IEC61850 explicita os modelos de informagdo dos dispositivos e fungBes relacionadas nas
aplicacdes em subestacdes. O objetivo principal é estabelecer a compatibilidade entre nhomes dos ndés Igicos e o
nome dos dados para comunicagdo entre os IEDs. Desta forma possibilita a interoperabilidade na comunicagéo.

O nome dos dados e atributos, as classes de dados comuns utilizadas, o tipo de informagao e os outros elementos
séo determinados conforme o exemplo mostrado pela tabela 3 a seguir para o né légico PDIF, protecgao diferencial.

Tabela 3 — Anatomia do né légico PDIF, protecao diferencial [3]

PDIF class
Attribute Name | Attr. Type Explanation T| M/O

LNName Shall be inherited from Logical-Node Class (see IEC 61850-7-2)
Data
Common Logical Node Information

LN shall inherit all Mandatory Data from Common Logical Node Class M
OpCntRs INC Resetable operation counter 0
Status Information
Str ACD Start o]
Op ACT Operate TIM
TmASt CcsD Active curve characteristic o]
Measured Values
DifAClc WYE Differential Current
RstA WYE Restraint Current
Settings
LinCapac ASG Line capacitance (for load currents) 0
LoSet ING Low operate value, percentage of the nominal current 0
HiSet ING High operate value, percentage of the nominal current 0
MinOpTmms ING Minimum Operate Time o]
MaxOpTmms ING Maximum Operate Time 0
RstMod ING Restraint Mode 0
RsDITmms ING Reset Delay Time 0
TmACrv CURVE Operating Curve Type 0

A primeira coluna, Attribute Name, mostra 0 nome dos Dados e Atributos. A coluna Attr.Type tras a Classe de
Dados Comum, CDC. A terceira coluna Explanation mostra a descricdo do dado relacionado ao n6 logico e de
como ele é utilizado. A dltima coluna informa se o atributo € mandatério (M), opcional (O) ou condicional (C).

Esta estratégia garante a robustez da norma para suportar futuras mudancas do tipo de protocolo em que os
servigos sao mapeados garantindo a mesma seja prova de futuro. Além disso, a norma IEC61850 néo restringe
apenas aos nos logicos previstos, pois suporta que novos nés logicos sejam criados pelo usuario, desde que
seguindo os padrdes estabelecidos pela norma.

2.4 Mapeamento dos Servicos de Comunicacdo da Norma IEC 61850

A parte 8.1 da norma IEC 61850 define o servico de mapeamento especifico (SCSM) para os protocolos ISO 9506-
1 e ISO 9506-2 (MMS) e ISO/IEC 8802-3 [6] e utiliza a filosofia de cliente e servidor. Este tipo de aquisicio
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normalmente é realizada para atender os sistemas de aquisicdo de dados (SCADA) dos centros de controles ou
outras func¢des que ndo necessitem de requisitos de tempo.

Os clientes emitem solicitacdes de servico e recebem confirmag8es do servigo que foi processado no servidor. Um
cliente também pode receber indicacdes de relatério de um servidor. Todas as solicitacdes de servico e respostas
sdo comunicadas pela pilha de protocolo que esta sendo usada por um mapeamento de servico de comunicagao
especifico.

Existem varios servicos explicitados na parte 7-2 da norma IEC61850 que sdo mapeados para protocolos e perfis
de comunicag&o que ndo fazem uso da norma ISO 9506 (MMS, devido a informacdes com restricdes critica de
tempo [8].

De acordo com a parte 7-2, 0s servi¢cos sdo mapeados em quatro diferentes combinagdes:

Cliente/Servidor: nucleo de servigos ACSI com o uso do conjunto de protocolos MMS

Time Sync: realiza o sincronismo de tempo com o protocolo Simple Network Time Protocol - SNTP

Sampled Values (SV): valores amostrados de corrente e tensdo transmitidos na rede

GOOSE (generic object oriented substation events) e GSSE (generic substation status event): mensagens da
classe GSE (generic substation event)

No modelo OSI apenas as duas primeiras camadas, fisica e de enlace, sdo comuns a todos 0s servi¢os e suas
respectivas mensagens sendo que na camada fisica utilizam-se dados do tipo Ethernet.

Com o objetivo de permitir a cobertura de diferentes requisitos no sistema de comunicacdo da subestagdo, as
mensagens definidas na parte 5 da norma IEC61850 séo classificadas conforme o desempenho.

Existem dois grupos independentes: o primeiro para controle e protecdo e o segundo para medidas e aplicacdes
de qualidade de energia. As classes de desempenho sdo definidas de acordo com as funcionalidades requeridas
na subestacéo.

Na tabela 4 sdo descritos os tipos de mensagem, classes de desempenho e 0s respectivos servigos para cada tipo
descrito.

Tabela 4 — Tipo e classes de desempenho para cada mensagem [6]

Tipo Classe de Desempenho Servico

1 Mensagem rapida GOOSE/GSSE
1A Trip GOOSE/GSSE
2 Mensagem de média Velocidade Cliente/Servidor
3 Mensagens lentas Cliente/Servidor
4 Raw Data SV

5 Funcdes de transferéncia de arquivo Cliente/Servidor
6 Mensgaens de sincronismo de tempo Time sync

A norma IEC 61850 especifica dois tipos de mensagem para atender aplicacdes com requisitos de tempo criticos:
GOOSE e GSSE. A mensagem GOOSE manipula grande quantidade de dados organizados em Data Set (blocos
de dados) e a mensagem GSSE manipula estado da subestagao organizado em par de bits.
A mensagem GOOSE foi implementada como um datagrama 1SO ndo orientado a conex&o, contendo em seu
principio as informagdes de endere¢o e nome do emissor, tempo do evento que disparou a mensagem GOOSE e
0 tempo esperado para uma nova mensagem. Cada IED da rede de comunicagdo deve determinar o emissor da
mensagem e se o dado recebido é de seu interesse. Isto caracteriza uma mensagem como multicast e a
mensagem GOOSE enviada pode ser recebida e utilizada para diferentes dispositivos na rede, ou para um
destinatario apenas.

E realizada uma filtragem pelo endereco MAC para aumentar o desempenho de recepcdo das mensagens
multicast. Na norma IEC61850, parte 8-1, no anexo B - Multicast address selection, os enderecos possuem a
seguinte composicao [6]:

e Os trés primeiros octetos sédo atribuidos pelo IEEE com : 01-0C-CD

e O quarto octeto sera 01 para mensagens GOOSE, 02 para mensagens GSSE, e 04 para valores amostrados

(SV)
e Os ultimos dois octetos devem ser usados como enderecos individuais atribuidos pelo intervalo definido na
tabela 5
Tabela 5 — Exemplo de enderecos multicast recomendados [6]
Servico Recomendacdo do range de enderecos para distribuicédo
& Inicio do Endereco (hexadecimal) Fim do Endereco (hexadecimal)
GOOSE 01-0C-CD-01-00-00 01-0C-CD-01-01-FF
GSSE 01-0C-CD-02-00-00 01-0C-CD-02-01-FF
SV 01-0C-CD-04-00-00 01-0C-CD-04-01-FF

No caso de valores amostrados a parte 9.2 da IEC-61850 LE para circuitos de prote¢édo especifica 80 amostras por
ciclo em 80 mensagens por ciclo. Para circuitos de qualidade de energia 256 amostras por ciclo emitidas em grupo
de 08 amostras em uma Unica mensagem requerendo 32 mensagens por ciclo. Cada mensagem tem amostras de
corrente e tensdes trifasicas.

Tendo em vista que o objetivo é eliminar qualquer tipo de laténcia no processo de transmissdo da mensagem, a
comunicacao é do tipo editor (Publisher) e subscritor (Subscriber). Neste tipo de comunicagdo nédo existe nenhum
tempo gasto estabelecendo conexdo ou de negociacdo para iniciar uma sec¢éo de comunicacdo. O emissor publica
as mensagens e 0s usuarios subscritos capturam a mensagem que tem interesse. A figura 8 ilustra a mensagem
SMV emitida pelo publicador. A comunicagdo adotada para a Merging Unit (UM) é serial e multidrop, onde a UM
pode-se conectar a mais de um elemento, além de ser simplex e ponto a ponto.
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Figura 8 — Exemplo de utilizacéo de um link ponto a ponto multidrop serial unidirecional [9]

3.0 - OS REQUISITOS PARA INTEROPERABILIADADE

A interoperabilidade definida pela norma [5] consiste na habilidade de dois ou mais dispositivos eletrdnicos
inteligentes de um mesmo fornecedor, ou de diferentes fornecedores, que trocam informagdo e usa essa
informacao para é usada para a correta operagéo conjunto desses IEDs.

Interoperabilidade entre os diferentes dispositivos € um dos principais objetivos da norma IEC61850. Isto somente
€ possivel com dispositivos preparados, testados e certificados. Entretanto, apenas a garantia de conformidade
com a norma n&do garante a interoperabilidade, isto é apenas o primeiro passo. E importante ressaltar que a
conformidade com a norma IEC 61850 ndo implica em conformidade com as necessidades funcionais do
usuério[10].

A parte 5 da norma IEC61850 descreve as fungfes no sistema de automacdo de subestacéo que séo atribuidas
como noés l6gicos. O conteldo dos dados trocados entre os nés logicos sdo chamados de PICOM (Piece of
Information for COMmunication). O PICOM descreve uma informacgéo transferida em uma determinada conex&o
I6gica com atributos de comunicagdo entre dois noés logicos. Ele também contém as informagcfes a serem
transmitidas e, além disso, o requisito de atributos como, por exemplo, requisitos de desempenho. O PICOM néao
representa uma estrutura real e o formato de dados que s&o trocados através da rede de comunicacdo.. Esta
informacéo pode ser encontrada nas partes 8 e 9 da norma IEC61850.

A figura 9 mostra os dados trocados entre os nos logicos. Isto ocorre independente de qualquer modelo que é
usado para definir a semantica e sintaxe na troca de dados, como no modelo cliente/servidor.

s - [Ecom] - 1,
oM NG
IEC 1010/03
Figura 9 — Dados trocados entre os nés légicos [5]
O contelddo e a seméntica dos dados trocados sao determinados pelos nés logicos descritos internamente no

servidor. Seus componentes, 0s objetos de dados, contem todas as informacdes do processo que esta relacionado
com o contetido do PICOM.

Client Server

«f---- (e -- - [59]
-~ -zt - - - 4[5
« -~~~ (Fea] -- - [

IEC 1011/03

Figura 9 — Relacéo entre PICOMs e modelo cliente/servidor [5]

A norma IEC 61850, em sua Parte 10, estabelece os requisitos para os testes de conformidade a serem realizados
em um IED ou em um sistema de automacao. Entretanto, a comprovacao das necessidades funcionais requeridas
pelo usuério do IED é garantida com os testes funcionais.
O modelo de dados e os servicos de comunicagéo requeridos pelo usuario sdo independentes do comportamento
das funcgdes, por isso um IED pode estar conforme com a norma IEC 61850 e também pode ndo atender a uma
determinada aplicacéo funcional requisitada pelo usuario.
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Uma importante questdo no planejamento e implementagdo da comunicacao é a correta atribuigdo das fungGes e
subfungbes nos nos légicos com a livre alocagdo nos dispositivos fisicos. O modelo PICOM apresenta-se como
uma ferramenta muito Gtil para essa finalidade.

A utilizac@o de funges distribuida permite que um projeto de SAS tenha diversas solugdes de implementagéo.
Cada solugdo de projeto busca o melhor desempenho e seguranca do SAS. A fase de planejamento do SAS é
composta pela subfase da engenharia de arquitetura das redes de comunicagdo. Nesta fase € que se define a
arquitetura e topologia das redes de processo de subestacéo. Por outro lado alem da garantia da conformidade do
IED a norma IEC 61850 e da realizacdo da documentagdo formal do projeto de engenharia de comunicagéo
conforme citado acima um item muito importante como requisito de interoperabilidade é a padronizacdo da
especificacdo de requisitos da engenharia de comunicacdo dos SAS.

Desta forma garante-se a compatibilidade entre as informag8es trocadas pelos dispositivos. A especificacdo dos
arquivos feitos sobre a norma IEC61850 através da Linguagem de Configuracdo de Subestacdo promove essa
descrigéo.

Deve-se lembrar que as ferramentas de engenharia devem atender os mesmos requisitos do processo de
automacdo. Entende-se por ferramentas de engenharia como os softwares utilizados para definir o escopo e
descrever os atributos da comunicagéo entre IEDs e/ou sistemas, gerando os arquivos SCL descritos na tabela 1.
Uma importante ferramenta é a de Especificacédo de Sistema, usada para especificar o escopo do diagrama unifilar
da subestacéo, gerando um arquivo SSD ou SCD, contendo os equipamentos primérios e permitindo a defini¢éo
dos demais dispositivos utilizados no sistema (IEDs, medidores, etc.).

ApOs a selecéo dos IEDs é realizada a implementacéo das fun¢des de prote¢do, com o uso de uma ferramenta de
configuragdo do IED. Essa ferramenta devera fornecer o arquivo ICD ou CID contendo as caracteristicas do IED.
Assim, de posse dos arquivos ICD de todos os IEDs que compfe o sistema, e dos arquivos SSD ou SCD, a
ferramenta de configuragdo do sistema terd a especificagdo de toda subestagdo e de todos os IEDs de forma
padronizada.

4.0 - VALIDAGCAO DO SISTEMA DE AUTOMAGAO PARA GARANTIA DA INTEROPERABILIDADE

Para o teste de interoperabilidade devem ser conectados a LAN dois ou mais IEDs, devendo ser geradas e
transmitidas mensagens no padrao IEC 61850. Para isto, 0 equipamento de teste deve ser capaz de simular estas
mensagens. Quando possivel, uma solu¢cdo mais realista serd utilizar os préprios equipamentos do Sistema de
Automacao da Subestagdo para gerar as mensagens, desde que se disponha de um analisador compativel com a
norma IEC 61850 capaz de analisar as mensagens GOOSE, SV e demais mensagens geradas pelos IEDs [11].

O teste de interoperabilidade é usado para detectar qualquer problema potencial de interoperabilidade entre os
elementos funcionais e/ou subfunc¢des que sdo integradas no IED ou no sistema sob teste. A figura 10 a seguir
apresenta um possivel arranjo para o teste de interoperabilidade, mostrando seus principais componentes.

Ferramentade — Ferramentade — IHM, Captura, =—

Mapeamento, — Mapeamento, _— Armazenamento, _—

Simuladorde == Analisadorde = Visualizagaodos = =
Mensagens GOOSE Mensagens GOOSE =~ = — -

dados de teste —

IEC61850 s |EC61850 4

Universal

Test | Si @odo Barr de ao (| gens GOOSE) Ethernet— LAN 1
Device

uTD

DUT2 DUT3 DUT4

Simulation| e e e

Tenséese
Dorrentes

— Ethernet |
o5 = LAN |
20 : il :
DUTS DUT6 DUT7 DuUT8 1
1
2
aodo Bar de gao (| gens GOOSE) Ethernet — LAN 2 [~ - -I-
Ferramentade ——
Mapeamento,
Analisador de
Mensagens GOOSE
IEC61850 mmwsssiiz g -
G (b)

Figura 10 — (a) Arranjo para teste de interoperabilidade, (b) Estacédo de teste de interoperabilidade, CHESF, Recife.

5.0 - CONSIDERACOES FINAIS

Um exemplo de padronizagdo da comunicacdo pode ser descrito com uma determinada rede se subestagdo
formada por IEDs com definicdo de algum né logico, data object e qualquer tipo de private data criado pelo
responsavel da implementacéo. Tem-se a necessidade da elaboragédo da documentacao para que a especificacéo
e um novo IED componente desta rede obedeca aos mesmos requisitos dos IEDs existentes na rede. Essa pratica,
adicionada aos procedimentos antes descritos, forma o conjunto de procedimentos que garantira a
interoperabilidade dos IEDs e das fun¢des do Sistema de Automagédo da Subestacao.
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No Brasil, grandes empresas de energia elétrica federais formam a base do sistema elétrico brasileiro. Estas
empresas estdo submetidas a um sistema que obriga que as aquisicdes de equipamentos e IEDs do Sistema de
Automacao da Subestacdo sejam realizadas por um processo de licitagdo publica. Neste caso a documentacéo e
padronizacdo dos requisitos de comunicacdo do Sistema de Automacdo da Subestacdo sdo de fundamental
importancia para garantir a interoperabilidade dos IEDs.

Outro fator importante para garantir a interoperabilidade é a engenharia de projeto das redes de estacédo e de
processo. Um projeto de rede inadequado pode ocasionar congestionamento e grande atraso nas informacdes que
trafegam nas redes do Sistema de Automacédo da Subestacdo. Mesmos que os IEDs estejam conforme a norma
IEC 61850 e com um conjunto de dados compreensivel por todos os IEDs a rede podera entrar em colapso por
problema de um projeto inadequado.

Podemos entédo resumir que 0s requisitos que garantem interoperabilidade de um sistema sao:

e Conformidade com a norma;

Documentagéo formal,

Padronizacao dos requisitos dados do tipo private;

Topologia e arquitetura da rede de subestacao e de processo;

Validacao do sistema através dos testes adequados.
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